
Baár-Madas Elektronikus Tanúsítvány
Az alábbi dokumentum a Baár-Madas Református Gimnázium és Kollégium által használt Elektronikus

tanúsítvány telepítéséhez ad útmutatót, a Debian alapú, és Ubuntu Linux 16.04 operációs rendszereken.

Napjainkban az informatikában számos módon és eljárással titkosíthatjuk adatainkat. Ezek között a 
legelterjedtebb az SSL/TLS titkosítási eljárás. Ez lehetővé teszi, hogy a személyes adataink, az interneten 
utazva csak a mi számítógépünk és a használni kívánt  kiszolgáló (szerver) számára legyenek értelmezhetőek.
Az interneten, a legelterjedtebb, a titkosított átvitelhez használt protokoll a HTTPS. Ez a hagyományos HTTP 
protokoll, SSL/TLS által titkosított változata. Ilyen protokollt használ a Google, a Facebook, és iskolánk is, az 
E-Napló (naplo.bmrg.hu, MaYor) adatforgalmának a titkosításához.

Az SSL/TLS, illetve HTTPS protokoll egyik jellegzetessége az elektronikus tanúsítvány (certificate). 
Ez arra szolgál, hogy a felhasználó számára egyértelműen azonosítsa a kapcsolat másik végén lévő szervert. 
A megfelelő, és helyes tanúsítvány-struktúra használatával kiküszöbölhető, hogy a felhasználó számítógépéről 
érkező lekérdezések eltérüljenek egy hamisított szerver felé.

Az elektronikus tanúsítványok, a könnyebb kezelés érdekében hierarchiába rendeződnek, melynek a 
legmagasabb rangú tagja az ún.: „központi” tanúsítvány. Ez a tanúsítvány „írja alá” az alacsonyabb rangú 
tanúsítványokat, így azok is hitelessé válnak. A „központi” tanúsítványokat az operációs rendszerek, és az 
internetböngésző programok tárolják, a felhasználók saját számítógépén, minden példányból egy-egy 
másolatot.

Esetünkben, a Baár-Madas „központi” tanúsítványának telepítése kerül bemutatásra.

Fontos megjegyezni: A kapcsolat   titkosítása     NEM helyettesíti   a megfelelően   erős   felhasználói   jelszót  !

Az útmutató példái a Ubuntu Linux 16.04 operációs rendszeren történő telepítést mutatják be. Ehhez 
teljesen analóg módon kell eljárni a Debian-alapú operációs rendszerek használata esetén, valamint az egyes  
lépésekben nincs különbség az operációs rendszer 32 bites és a 64 bites verziói között. A telepítés egyes 
lépéseihez Rendszergazdai jog szükséges lehet.

A dokumentumban bemutatott telepítési lehetőségek:

Mozilla Firefox (Nem szükséges rendszergazdai jog, verzió: 49.02 )

Google Chrome (Nem szükséges rendszergazdai jog, verzió: 53.0.28)

Linux Rendszertároló (Rendszergazdai jog szükséges, verzió: 8.0.5)



0.) Lépés: Az internetböngésző programok hibaüzenetei
Az alábbi képeken, a böngészőprogramok arra figyelmeztetnek minket, hogy az adott szerver tanúsítványának 
kibocsátója nem ismert a program számára, vagy maga a tanúsítvány hibás. 
Ilyenkor ki vagyunk téve annak a veszélynek, hogy adataink eltérülhetnek egy hamisított szerver felé.

Mozilla Firefox

Google Chrome



1/A.) Lépés:  Letöltés nélküli telepítés Mozilla Firefox böngészőhöz

A Mozilla Firefox böngésző tanúsítvány-tárolási megoldása különbözik a többi böngészőétől, ezért lehetőség
van az ún. „gyors” telepítésre. 

Ennek előnye, hogy nem kell külön letölteni a Baár-Madas „központi” tanúsítványát, elég csak az interneten 
megnyitni, és néhány kattintással engedélyezni a használatát.

Hátránya, hogy a helyi számítógépen az összes olyan felhasználói fiókból el kell végezni, ahonnan az iskola 
oldalait látogatni kívánjuk.

Első lépésként indítsuk el a Mozilla Firefox programot, és nyissuk meg a Baár-Madas weboldalát, 

ha betöltődött, akkor kattintsunk az E-napló fülre.  http://  www.bmrg.hu/naplo 

http://www.bmrg.hu/naplo
http://www.bmrg.hu/naplo


Ha betöltődött az oldal, navigáljunk a lap aljára, a „csatolmányok”-hoz, majd kattintsunk a
 „Baár-Madas Eletronikus Tanúsítvány” nevű fájlra!

A kattintás után felugró ablakban „pipa”-jelet kell tenni, az alábbi képen is látható 3 helyre. 
Utána nyomjuk meg az „OK” gombot! 
(A „Megbízás webhelyek azonosítására” mező mellé mindenképpen kell, hogy „pipa”-jel kerüljön!)

(A „Megjelenítés” gombra kattintva meggyőződhetünk a tanúsítvány valódiságáról. A felugró ablakban, a jelen 
dokumentum végén részletezett adatokkal megegyező adatokat kell látnunk. )



Elkészültünk a telepítéssel!

Ha az „OK” gomb megnyomása után nem kaptunk hibaüzenetet, akkor a telepítés sikeres volt.
 
Folytathatjuk a böngészést, ezután már a Mozilla Firefox hitelesnek fogja elismerni az iskola tanúsítványait.

Az alábbi képen látható, ahogy a Mozilla Firefox hitelesnek nyilvánítja az iskola E-Napló oldalát:



2/A.) Lépés: A  tanúsítvány letöltése az iskola honlapjáról, és telepítés

A Google Chrome, Linux rendszereken a saját  tanúsítványtárolóját használja, ezért a tanúsítványt külön kell 

letölteni és telepíteni hozzá.

Első lépésként indítsuk el az egyik böngészőprogramot, (esetünkben ez a Google Chorme böngésző) és 
nyissuk meg a Baár-Madas weboldalát.

Ha betöltődött, akkor kattintsunk az E-napló fülre.  http://  www.bmrg.hu/naplo 

http://www.bmrg.hu/naplo
http://www.bmrg.hu/naplo


Ha betöltődött az oldal, navigáljunk a lap aljára, a „csatolmányok”-hoz, majd kattintsunk Jobb Egérgombbal
a „Baár-Madas Eletronikus Tanúsítvány” nevű fájlra, utána válasszuk a „Link mentése másként...” 
lehetőséget!

A következő ablakban adjuk meg a fájl helyét, (esetünkben lehet ez az „Asztal”) 
majd kattintsunk a „Mentés” vagy „Save” gombra!



2/B.) Lépés:  Telepítés a Google Chrome (Chromium) böngészőhöz

A böngésző menüjében navigáljunk a „Szerkesztés” menüpontra, majd kattintsunk a „Beállítások”  gombra!

A beállítások ablakban navigáljunk a lap aljára, majd kattintsunk a „Speciális beállítások megjelenítése...” 
lehetőségre!



Ismét navigáljunk a lap aljára, a „HTTP/SSL” részhez, majd nyomjuk meg a „Tanúsítványok kezelése...” 
gombot!

A felugró, „Tanúsítványkezelő” ablakban válasszuk ki a „Kibocsátók” fület, majd nyomjuk meg az 
„Importálás” gombot!



Keressük ki a korábban elmentett tanúsítványfájlt, (esetünkben ez az „asztalon” volt) majd nyissuk meg az 
„Open” gomb megnyomásával!

A kattintás után felugró ablakban „pipa”-jelet kell tenni, az alábbi képen is látható 3 helyre. 
Utána nyomjuk meg az „OK” gombot! 
(A „Bízzon meg ebben a tanúsítványban webhelyek azonosításakor.” mező mellé mindenképpen kell, hogy 
„pipa”-jel kerüljön!)



Az „OK” gomb megnyomása után már látszik a Baár-Madas tanúsítványa a kibocsátók listájában, a 
„Megtekintés” gombra kattintva meggyőződhetünk a tanúsítvány adatairól, vagy a megtekintést kihagyva a 
„Kész” gomb megnyomásával véglegesíthetjük a telepítést és kiléphetünk.

Az alábbi képen a tanúsítvány adatai láthatóak, ha a megtekintést választjuk, akkor a képen látható adatokkal 
megegyező adatokat kell látnunk!



Elkészültünk a telepítéssel!

Ezután már a Google Chrome (Chromium) is hitelesnek fogja elismerni az iskola tanúsítványait.

Az alábbi képen látható, ahogy a böngészőprogram hitelesnek nyilvánítja az iskola E-Napló oldalát:  
(Megszűnt a tanúsítványra figyelmeztető üzenet! )



2/C.) Lépés: Telepítés a Mozilla Firefox böngészőhöz

Abban az esetben, ha az ún. „gyors” telepítési eljárás nem működne a Firefox böngészőben, lehetőség van, 
a tanúsítvány egyedi telepítésére.
Az alábbi képsorozat ebben próbál segíteni.

Indítsuk el a Firefox böngészőt, és kattintsunk a „Beállítások” gombra.

A baloldali menüben kattintsunk a „Speciális” gombra!



Válasszuk ki a „Tanúsítványok”, fület, majd nyomjuk meg a „Tanúsítványkezelő” gombot!

A felugró ablakban válasszuk ki a „Hitelesítésszolgáltatók” fület, majd nyomjuk meg az „Importálás” 
gombot!



Keressük ki a már lementett tanúsítvány-fájlt! (Ebben az esetben ez az „asztalon” van.)
Ezután kattintsunk a „Megnyitás” gombra!

A következő ablakban „pipa”-jelet kell tenni, az alábbi képen is látható 3 helyre. 
Utána nyomjuk meg az „OK” gombot!
(A „Megbízás webhelyek azonosítására” mező mellé mindenképpen kell, hogy „pipa”-jel kerüljön!)



A telepítés sikerességéről külön értesítést nem kapunk, helyette megjelenik a „Hitelesítésszolgáltatók” 
listáján a  Baár-Madas „központi” Tanúsítványa.

A „Megtekintés” gombra kattintva ellenőrizhetjük a tanúsítványt.
Ekkor megjelennek a telepített tanúsítvány általános részletei, az alábbi képen látható adatokkal megegyező 
adatokat kell látnunk. 
(Kibocsátó: Baar-Madas Tanusitvany Kibocsato, Érvényesség: 2016.10.28 Vége: 2026.10.26 )
(Megjegyzés: Az informatikában használatos Angol-ábc miatt az ékezetes karakterek nem jelennek meg.)



Elkészültünk a telepítéssel!

Ha a fenti képen látható adatok azonosak az általunk telepített tanúsítványéval, akkor a telepítés sikeres volt.
 
Ezután már a Mozilla Firefox  hitelesnek fogja elismerni az iskola tanúsítványait.

Az alábbi képen látható, ahogy a Mozilla Firefox hitelesnek nyilvánítja az iskola E-Napló oldalát:



3.) Lépés: Telepítés a Linux Rendszertárolójába

A Linux rendszertárolóba történő telepítés akkor lehet szükséges, hogyha az eddig bemutatott 
böngészőprogramokon kívül, más böngészővel, vagy valamilyen rendszer alkalmazással szeretnénk a 
Baár-Madas szerveréhez csatlakozni.

A telepítés elvégzéséhez rendszer-terminál és rendszergazdai jogra van szükség!

Első lépéskét indítsuk el a rendszer-terminált! 
A „Dashboard” keresőjébe gépeljük be a „terminál” kifejezést, és amikor azt a rendszer megtalálta, 
kattintással, vagy „Enter” leütésével indítsuk el!



Ha a terminál elindult, váltsunk át rendszergazda módba, másoljuk a tanúsítványfájlt a célhelyre, majd egy 
rendszerparancs kiadásával tudassuk a rendszerrel az új tanúsítvány importálás lehetőségét!

Ehhez az alábbi parancsok kiadására lesz szükség:
(A begépelt parancsokat az „Enter” leütésével véglegesíthetjük / küldhetjük el a rendszernek.)

(Átváltás Rendszergazda módba)

>>>> sudo bash

(Kérdezni fogja a saját jelszavunkat!)

(A tanúsítvány másolása)

>>>>  cp /home/tux/Asztal/bmrg_tanusitvany.crt /usr/local/share/ca-certificates/

(A „...tux/Asztal/bmrg_tanusitvany.crt....” karaktersorozat helyére értelemszerűen a saját számítógépünkre 

lementett tanúsítványfájl helyes útvonalát kell gépelni!)

(A tanúsítvány importálása)

>>>> update-ca-certificates

(A rendszer feldolgozza a tanúsítványokat és értesít arról, hogy a meglévők mellett új tanúsítványt talált, közli, 

hogy ez kitől származik.  Ha a Baár-Madas tanúsítványáról is értesít, akkor az importálás sikeres volt!)

Példa egy helyesen lezajlott importálásra:


