Baar-Madas Elektronikus Tanusitvany

Az alabbi dokumentum a Baar-Madas Reformatus Gimnazium és Kollégium altal hasznalt Elektronikus
tandsitvany telepitéséhez ad utmutatdt, Microsoft Windows 7 és Microsoft Windows 10 operacios
rendszereken.

Napjainkban az informatikaban szdmos modon és eljarassal titkosithatjuk adatainkat. Ezek kozott a
legelterjedtebb az SSL/TLS titkositasi eljaras. Ez lehetGvé teszi, hogy a személyes adataink, az interneten
utazva csak a mi szamitégépiink és a hasznalni kivant kiszolgalo (szerver) szamara legyenek értelmezhet6ek.
Az interneten, a legelterjedtebb, a titkositott atvitelhez hasznalt protokoll a HTTPS. Ez a hagyomanyos HTTP
protokoll, SSL/TLS altal titkositott valtozata. Ilyen protokollt hasznal a Google, a Facebook, és iskolank is, az
E-Naplé (naplo.bmrg.hu, MaYor) adatforgalmanak a titkositasahoz.

Az SSL/TLS, illetve HTTPS protokoll egyik jellegzetessége az elektronikus tanusitvany (certificate).
Ez arra szolgdl, hogy a felhasznal6 szamara egyértelmiien azonositsa a kapcsolat masik végén 1év6 szervert.
A megfeleld, és helyes tantsitvany-struktira hasznalataval kikiiszobolhetd, hogy a felhasznal6 szamitégépérol
érkezd lekérdezések eltériiljenek egy hamisitott szerver felé.

Az elektronikus tanusitvanyok, a konnyebb kezelés érdekében hierarchiaba rendezédnek, melynek a
legmagasabb rangt tagja az un.: ,kdzponti” tandsitvany. Ez a tanusitvany ,,irja ala” az alacsonyabb rangu
tanusitvanyokat, igy azok is hitelessé valnak. A ,,)kézponti” tanusitvanyokat az operacios rendszerek, és az
internetbongész6 programok taroljak, a felhasznaldk sajat szamitdgépén, minden példanybol egy-egy
masolatot.

Esetiinkben, a Baar-Madas ,,k6zponti” tanusitvanyanak telepitése keriil bemutatasra.

Fontos megjegyezni: A kapcsolat titkositasa NEM helyettesiti a megfelel6en eros felhasznéldi jelszot!

Az ttmutat6 példai a Windows 10 operacids rendszeren torténd telepitést mutatjak be. Ehhez teljesen analég
modon kell eljarni Windows 7 operaciés rendszer hasznalata esetén, valamint az egyes 1épésekben nincs
kiilonbség az operacios rendszer 32 bites és a 64 bites verzioi kozott. A telepités egyes 1épéseihez
Rendszergazdai jog sziikséges lehet.

Mivel a Windows XP operacids rendszer 2014 aprilisa 6ta hivatalosan nem tamogatott, illetve a hasznalt
adatvédelmi algoritmusai elavultak, ezért az itmutaté ennek hasznalatara nem tér ki.

A dokumentumban bemutatott telepitési lehetoségek:

Mozilla Firefox (Nem sziikséges rendszergazdai jog, verzio: 49.02 )
Google Chrome (Rendszergazdai jog sziikséges, verzié: 54.0.28)
Microsoft Edge (Rendszergazdai jog sziikséges, verzio: 13.10)

Internet Explorer (Rendszergazdai jog sziikséges, verzio: 11.633)






0.) Lépés: Az internetbéngészo programok hibaiizenetei

Az alabbi képeken, a bongészéprogramok arra figyelmeztetnek minket, hogy az adott szerver tandsitvanyanak
kibocsat6ja nem ismert a program szamara, vagy a maga a tanusitvany hibas.

Ilyenkor ki vagyunk téve annak a veszélynek, hogy adataink eltériilhetnek egy hamisitott szerver felé.

Mozilla Firefox
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/& Nem biztonsagos kapesolat %+
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# A kapcsolat nem biztonsagos

A(z) naplo.bmrg.hu tulajdonosa a weboldalat helytelendl dllitotta be. Az On
adatainak ellopasat megakadalyozando a Firefox nem csatlakozott ehhez a
weboldalhoz.

Tovabbi tudnivalok...

Vissza Specialis

Az ilyen hibék jelentése segit a Mozillanak a rosszul beéllitott oldalak

azonositasaban
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Google Chrome

[@] Baar—Madas Reformatus X /' [ Adatvédelmi hiba

C | A barpE//naplo.bmrg.hu

Az On kapcsolata nem privat

A tamadok megprobalhatjék ellopni adatait (példaul jelszavakat, Uzeneteket vagy
hitelkartyaszamakat) innen: naplo.bmrg.hu.

ges biztonsagi események adatainak automatikus jelentése a Google-nak. A
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Microsoft Internet Explorer

https://naplo.bmrg.hu [&] Badr-Madas Reforma... & Hibds tandsitvany..

A webhely biztonsagi tanusitvanya hibas.

webhelyhez tartozé biztonsigi tandsitvanyt nem megbizhaté hitelesitésszolgaltaté allitotta ki
A tandsftvany hibaja atverési vagy adatlopasi kisérletre utalhat.

Azt ajanljuk, hogy zarja be a weblapot, és ne hasznilja tovabb.

@ A weblap bezarisihoz kattintson ide

5

% Tovabblépés erre a webhelyre (nem javasolt).

= Tovabbi informacié

Windows 10 Education
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Microsoft Edge

[&] Baar-Madas Reformatus Gir [ Hibas tanusitvany: a nav > -
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A webhely biztonsagi tanusitvanya hibas
Ez azt is jelentheti, hogy valaki meg akarja Ont téveszteni, vagy el
akarja lopni a kiszolgal6nak kuldott adatokat. Azt ajénljuk, hogy
haladéktalanul zérja be a weblapot.

3 Inkébb a kezddlapomra megyek

@ Tovébblépés a weblapra (nem tanécsos)
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1/A.) Lépés: Letoltés nélkiili telepités Mozilla Firefox bongész6hoz

s

A Motzilla Firefox bongész6 tanisitvany-tarolasi megoldasa kiilonbézik a tobbi bongész6étdl, ezért lehetdség
van az un. ,,gyors” telepitésre.

Ennek elonye, hogy nem kell kiilon letélteni a Badr-Madas ,,k6zponti” tanusitvanyat, elég csak az interneten
megnyitni, és néhany kattintassal engedélyezni a hasznalatat.

Hatranya, hogy a helyi szamit6gépen az 6sszes olyan felhasznaloi fiokbél el kell végezni, ahonnan az iskola
oldalait latogatni kivanjuk.

Els6 1épésként inditsuk el a Mozilla Firefox programot, és nyissuk meg a Baar-Madas weboldalat,

ha bet61t6dott, akkor kattintsunk az E-naplo fiilre. http://www.bmrg.hu/naplo

| Szerkesztés Nézet Eldzmények Konyvjelzsk Eszkozok Sigé

@] E-Naplé tudnivaldk | Badr.. X +

Kezddlap Elérhetdsé imnazil Altalanos iskola Kollégium Partnerintézmények Mu\tunkEtkezés Blogok

E-Naplé tudnivalok

Submitted by Rendszergazda on Wed, 08/20i2014 - 03:47

Iskolank a "MaYor" elekironikus naplérendszert b alja, melyet a Varosmajori Gi

Az iskolai Naplorendszer sajat, kozpontilag alairt tanusitvannyal rendelkezik,

ezértazi bo;

ész6 programok figyel ik a felk

Ezt a tantsitvanyt érdemes a szamitégé) fteni, igy a kés&bbi nem jon elé a figyel
és az adatbiztonsag is novekszik.

Az dletronikus tantsitvany letslthets, a lap aljan, a csatolmanyok kbziil, vagy ezen a linken: Link

A ité: tovébbi in Aciékat, a Telepitési Ut 6 tall, a Imanyok kozétt.



http://www.bmrg.hu/naplo
http://www.bmrg.hu/naplo

Ha bet61t6dott az oldal, navigaljunk a lap aljara, a ,,csatolmanyok”-hoz, majd kattintsunk a
»,Baar-Madas Eletronikus Tanusitvany” nevii fajlra!

ne
Fajl Szerkesztés Dézet Elozmények Konyvjelzok Eszkozok Sigé
[@] E-Naplé tudnivalék | Baar... 3 4

€ Jbmrg.hu/naplo

Csatolmanyok:
4] Naplé Segédlet

[ Tantsitvany telepitési itmutats Microsoft Windows 7/10!

Fl Tanysitviny telepitési itmutatd p/Ubunty Linux
[ Badr- Madas Elektronilus TanGsitvany %

Elérhetoséqg:

cim 1022 Budapest, Lorantffy Zsuzsanna utca 3.
telefon +36 12121494

telefax +3612121495

A kattintas utan felugré ablakban ,,pipa”-jelet kell tenni, az alabbi képen is lathat6 3 helyre.
Utana nyomjuk meg az ,,OK” gombot!

(A ,,Megbizas webhelyek azonositasara” mez6 mellé mindenképpen kell, hogy ,,pipa”-jel kertiljon!)

(A ,,Megjelenités” gombra kattintva meggy6zddhetiink a tanusitvany valodisagarol. A felugro ablakban, a jelen
dokumentum végén részletezett adatokkal megegyez6 adatokat kell latnunk. )

Lomtar

[@] E-Naplé tudnivalék | Baar... 3 4

€ Jbmrg.hu/naplo

« | Tandsitvany letdltése

Arma kérik, hogy bizzon meg gy Uj hitelesitésszolgaltatéban (CA-ban).

Megbizik ,Baar-Madas Tanustivany Kibocsate” CA-ban a kovetkezé témakban?
Megbizis webhelyek azonositisira

Csatolmanyok:
4] Naplé Segédlet

[4) Tantisitvany telepitési fitmutatd,

Megbizas a levelezépartnerek azonositasira

Megbizas a szoftverfejlesztsk azonositisara

[4) Tantisitvany telepitési dtmutatd: v
i . i = és folyamatai nnak ilyenek)
[ Bar-Madas Elektronikus Tants

célb), vizsgalja meg o tandsitvanyat, velamint oz

Elérhetoséqg:
cim: 1022 Budapest, Lorantify Zsuzsanna utca 3.
telefon +36 12121494

telafax +3R 121214 95
v, bmirg hufsites/default/files/csatolmanyols/bmrg_tanusitvany.crt




Elkeésziiltiink a telepitéssel!
Ha az ,,OK” gomb megnyomasa utan nem kaptunk hibaiizenetet, akkor a telepités sikeres volt.
Folytathatjuk a bongészést, ezutan mar a Mozilla Firefox hitelesnek fogja elismerni az iskola tanudsitvanyait.

Az alabbi képen lathato, ahogy a Mozilla Firefox hitelesnek nyilvanitja az iskola E-Napl6 oldalat:

B8 Badr-Madas Reformatus G... >+

(-»::,:s- naplo.bmrg.hu c Keresés wBa ¥ & O - =

A
@ naplobmrg.hu
Biztonsagos kapcsolat

Bejelentkezés
Ellenérizte: Baar-Madas Refarmatus
a3
bmrg tanu... [ Gimnazium & o Ma: Alfonz
onikus naplé Holnap: Farkas

Tovébbi tudnivalék iszoftver, amely a kozoktatdsi intézmények
ciojat igyekszik 2002 dta segiteni. Az
e-napléhoz valé hozzaféréshez jelentkezz be, vagy kérj
segitséget a helyi adminisztratartal.

e www.mayorhu - a mindennapokra
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2/A.) Lépés: A tanusitvany letoltése az iskola honlapjaral, és telepités

A Google Chrome, az Internet Explorer, és a Microsoft Edge bongész6k, a Windows 10 beépitett

tandsitvanytaroldjat hasznaljak, ezért a tandsitvanyt kiilon kell letolteni és telepiteni.

Els6 1épésként inditsuk el az egyik bongészd programot, (esetiinkben ez a Google Chorme béngészd) és
nyissuk meg a Baar-Madas weboldalat.

Ha bet61t6dott, akkor kattintsunk az E-naplo fiilre. http://www.bmrg.hu/naplo

=
Kezdolap ~ Elérhetoség ~ Dokumentumok ~ Gimnazium  Altaldnos iskola ~ Kollégium  Partnerintézmenyek  Matunk Elkezes Blogok

E-Napl6 tudnivalok

Submitied by Rendszergazda on Wed, 08/20/2014 - 03:47

Iskolank a "MaYor" elektronikus naplérendszert hasznalja, melyet a Varosmajori Gimnaziumban fejlesztenek.

Az iskolai Naplérendszer sajat, kézpontilag alairt tandsitvannyal rendelkezik,
L

ezért az inter 4s26 programok figyel tik a felhasznalot.

) s<5bbielb

Ezt a tantsitvanyt érdemes a szdmitogépr i igyal

nem jon eld a figyelmeztetés,
és az adatbiztonsdg is novekszik.

Az eletronikus tantsitvény letdlthets, a lap aljan, a csatolményok kéziil, vagy ezen a linken: Link

A telepitéshez tovibbi informaciékat, a Telepitési Utmutatékban taldl, a csatolmanyok kézétt.

Belépés a Naplé oldalzira

Naplé aktualis leterheltsége:



http://www.bmrg.hu/naplo
http://www.bmrg.hu/naplo

Ha bet61t6dott az oldal, navigaljunk a lap aljara, a ,,csatolmanyok”-hoz, majd kattintsunk Jobb Egérgombbal

a ,,Baar-Madas Eletronikus Tanusitvany” nevii fajlra, utana valasszuk a ,,Link mentése masként...”
lehet6séget!

[&] E-Napls tudnivaldk | B2 x

& C | ® www.bmrg.hu/naplo

Napls aktualis leterheltsége:

Csatolmanyok:
[ Napls Segédlet

[ Tandsitviny telepitési itmutaté Microsoft Windows 7/10

[ Tansitvény telepitési fitmutaté Debian/Ubuntu Linux
[ Bar-Madas Elekivonikus Tanisityény:

Link megny
Link megnyi

17423 olvasas
Link megnyitésa inkognitéablakban

Link mentése méasként...

Link cimének masoldsa

Vizsgalat

Elérhetdseéq:

cim: 1022 Budapest, Lordntfly Zsuzsanna utca 3

telefon: +361212 1494

telefax: +361212 1495

posta 1525 Budapest, Postafiok 194

fenyposta brrg@bmrg.hu

A kovetkez6 ablakban adjuk meg a fajl helyét, (esetiinkben lehet ez az ,,Asztal”)
majd kattintsunk a ,,Mentés” gombra!

¥ 9

Cemti & E-Naplé tucnivalk [ Bar

¢ G| @ wwwbmghunepio

Naplé aktualis leterhalt=s
€ Mentés mskent

Tl « A B> Ezagép > Astal
Rendezés v Uj mappa

~

& OneDrive Médositds ddtuma

O Ezagép
W Asztal

Nincs a keresésnek megfeleld elem.

] Dokumentumok
=) Képek
& Letoltések

Videdk
Csatolmanyok: B zene
[l Napls Segédlet

B Tandsitvényteld = " "
M) Tangsitvény teld =~ ¥ CO-meghaite
[) Baér-Madas Elq

¥ Hélézat ol

Fajinév: | bmrg tanusitvany.crt

17423 olvasas
Féil tipusa: | Security Certificate

A Mappik elrejtése

Elérhetdseéq:

cim:

1022 Budapest Lorantfly Zsuzsanna utca 3.

telefon: +3612121494

telefax: 43612121495

posta 1625 Budapest, Postafiok 194

fényposta bmrg@bmrg.hu




2/B.) Lépés: A letoltott tanusitvany telepitése az operacios rendszerre.
Ehhez a START-meniiben (vagy ha nincs, akkor a panel) keresdjébe be kell gépelni az ,,internetbeallitasok”
kifejezést, majd ra kell kattintani, amikor azt a windows megtalalta.

(A ,,Vezérlopult”-bol, és a ,,Géphaz”-bdl is elérhetd.)

Legpontosabb egyezés

r@ Internet Explorer
SSF  asztali alkalmazas

Beillitasok
1 Internetbedllitdsok
& Tovabbi témak az intermneten

€1 Az Internet Explorer automatikus
kiegészitési szolgaltatasanak

71 Masik keresdszolgaltatas megadasa
az Internet Explorer béngészében

Education

&%) Internet - tulajdonsagek

Kapcsolatok Programok.
Altalénos Biztonség Adatvédelem

Kezddlap

/‘ Tobb kezdélap bedlitasahoz sortiréssel elvalasztva adja meg

azok cimeit.

= 15

brmirg_tanu... - = -
Alapértelmezett Uj lap haszndlata

Indités
(O Indités a lequtdbbi munkamenet lapjaival
@) Inditds a kezddlappal

Lapok

A webhelyek lapokon vald megjelenitésének
médositasa.

Bongészési eldzmények

Az ideiglenesen letbltatt fajlok, elézmények, cookiek, mentett
jelszavak és weblirlapadatok torlése.

[Bongészési eldzmények toriése kipéskor
Torlés... Bedlitisck
Megjelenés

Szinek MNyelvek Betlkészletek | | Kiseqits lehet8ségek

0 Education




A ,, Tartalom” fiilon a ,, Tanusitvanyok” gombot kell megnyomni.

| Internet - tulsjdonsagok

Kapcsolatok: Programok Spedalis
Altaldnos Biztonsag Adatvédelem Tartalom
Tanusitvanyok

Tanisitvanyok hasznalata a titkositott kapcsolatokhoz és
g azonositas célidra.

SSLlapot birlése Kezastevdk

Automatikus kiegészités
Az elézéleq taralt adatok alapjén Bedllitasok.

brrg_tanu...

£, automatikusan kiegészithets a
weblapokon begépelt széveg.

Hircsatorndk és webszeletek

A hircsatornak és webszeletek az Beallitasok
fj Internet Explorer & mas programok

segitségével olvashatd frissitett
tartalmat szolgéltatnak a
webhelyekrdl,

ws 10 Education
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Ekkor elindul a ,, Tantsitvany”-kezeld, ahol a ,,Megbizhato legfelso szintii hitelesitésszolgaltatok” fiilet kell
kivalasztani.

¥

Lomtar

-

& Tantsitvanyok e

Felhasznalasi cél: <Minden> v

Személyes  Mas személyek  Kézbensd szintli hitelesitésszolgaltatckf Megbizhatd legfelsd | ) *

Tulajdonos: Kiallitd Lejératd... Rovid név

bmrg_tanu...

Importalas... | | Exp 3S... 2 5 Spedalis

A tanusitvany felhasznalasi céljai

ducation




A Megbizhato legfels6 szintii hitelesitésszolgaltatok™ fiilon az ,,Importalas” gombot kell megnyomni.

L=

&2 Tanusitvanyok

Felhasznalasi cél: <Minden:

Kiizbensé szintli hitelesitésszolgsltaték  Megbizhatd legfelsd szintd hitelesitésszolgaltatk

Tulajdonos: Kidllite Lejératd...  Révid név

[xlClass 3 Public Prima... Class 3 Public Primary ...  2028. 08... VeriSign Class 3 ...
bmrg_tanu... A_cJCOMODO RSA Cert... COMODO RSA Certific... 2038.01... COMODO SECU...
EglCopyright () 1997 ... Copyright (<) 1987 Mi...  1999. 12...  Microsoft Timest...
[IDigiCert Assured ID... DigiCert Assured IDR... 2031. 1i... DigiCert

[IDigiCert Global Roo... DigiCert Global Root CA 2031, 1i... DigiCert

_ﬁJDig\Cert High Assur... DigiCert High Assuran... 2031. 11... DigiCert

_gJEquifax Secure Cer... Equifax Secure Certifi... 2018.08... GeoTrust

RlGeoTrust Global CA  GeoTrust Glabal CA 2022, 05... GeoTrust Global CA
[5:/Go Daddy Class 2C... Go Daddy Class 2Cer... 2034, 06... Go Daddy Class...

Importalés... . Specidlis

10 Education
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+ Tandsitvanyimportalé vardzsla

Tandsitvanyimportalas - idvézli a varazslé

Ez a varézsld seqit tandsitvanyoknak, megbizhatd tandsitvdnyok listdinak és visszavont
bmrg_tanu... tanisitvényok listdinak lemezr6l tandsitvénytaroléba masolésaban.

A tanisitviny az On azonositésara szolgdl, és a hitelesitésszolgaltats alitja ki, tovabba
informacidkat tartalmaz adatai védelméhez és biztonsagos haldzati kapcsolatok:
|étrehozéséhoz. A tanlsitvanytérold a tanlsitvanyok tiroldsara szolgéld rendszerteriilet.

A folytatashoz kattintson a Tovabb gombra.

Mégse

10 Education




A kovetkez6 ablakban tudjuk a let6ltott tandsitvanyt importalni, kattintsunk a ,, Tall6zas” gombra!

£+ Tandsitvanyimportald varézsl

Importilandd f3jl
Adja meg az importalandé fajlt.

bmirg tanu... Fajinév:

{ [ratszss...

Megjegyzés: Tabb tandsitvény is térolhatd egyetlen féjlban a kivetkezd formatumokban:
Személyes informaddcsere - PKCS £12 (\PFX,.P12)
Titkositott Gzenetek szintaxisédnak szabvénya - PKCS #7 tandsitvdnyok (.P7B)
Microsoft szerializélt tandsitvanytarold (.S5T)

Tovdbb

Mégse Alkalmaz

Keressiik ki a mar lementett tantsitvany-fajlt! (A ez esetben ez az asztalon van.)
Ezutén kattintsunk a ,,Megnyitas” gombra!

€ Megnyitas X
4~ I > Ezagép » Asztal ~ O Keresés: Asztal »
Rendezés Uj mappa = m @

~
Meéw Madositas datuma  Tipus Méret

~
# Gyors elérés
B Asztal ;] bmrg_tanusitvany.crt 2 28. 6 Biztonsagi tantisit...
brrg_tanu...
= J Letaltések
= Dokumentun
=] Kepek
Bacula
&2 EA
#@& OneDrive
]
Asztal

== Dokumentumck

= Képek
4 Letsltések -

Fajlnév: | bmrg_tanusitvany.crt




Ekkor bet6ltodik a kivalasztott fajl, kattintsunk a ,,Tovabb” gombra!

Lomtdr

£¥ Tanusitvanyimportalé vardzsle

Importilandd f3jl
Adja meg az importalandd fajlt.

bmrg_tanu... Féiinév:
C:\Users\tux\Desktop\bmrg_tanusitvany.crt ‘ | TalGzas...

Megjegyzés: Tébb tanusitvany is tirolhatd egyetien fajlban a kévetkezd form&tumokban:
Személyes informacidcsere - PKCS #12 (.PFX,.P12)
Titkositott (izenetek szintaxisinak szabvénya - PKCS #7 tandsitvanyok (.P78)

Microsoft szerializalt tandsitvanytarold (.SST)

Tovibb

~EDNER Ly

A kovetkez6 ablakon megkérdezi a rendszer a ,, Tandsitvanytarolo” helyét. Ha itt nem a ,,Megbizhaté legfels6
szintii hitelesitésszolgaltatok” van alapesetben kivalasztva, akkor a ,, Tall6zas” gombra kattintva keressiik ki,
ha igen, akkor kattintsunk a ,,Tovabb” gombra!

£+ Tandsitvanyimportalé varazsla

Tantisitvinytirold

A tandsitvanytaroldk a tandsitvanyok térolaséra szolgald rendszer teriletek.

bmrg_tanu... A Windows automatikusan ki tud vélasztani egy tandsitvanytéroldt, vagy On is
E megadhat egy helyet a tandsitvdnyok taroldsshoz.

(D) A tandsitvany tipusanak megfeleld tanusitvanytérold automatikus valasztasa
(® Minden tanisitvany tarolésa ebben a téroldban

anUsitvanytirold:
[ Megbizhats legfelsd szinti hitelesitésszolgaltatsi Y| [ Tatozs...

Mégse




A kovetkez6 ablak, a varazslé befejezése, ha a beallitasok kozott helyesen, a ,,Megbizhaté legfelsé szintii
hitelesitésszolgaltaték” szerepel, akkor kattintsunk a Befejezés gombra, ha nem, akkor a Mégse gombra, és a
2/B.) Lépés -t6l kezdjiik tjra a miiveleteket!

£ Tanusitvanyimportald varazslo

Tanusitvanyimportalas - a varazslé befejezése

A tanusitvény importélasa azutén megy végbe, hogy a Befejezés gombra kattint.
brrg_tanu...

A kbvetkez bedlitdsokat adta meg:
Megbizhats legfelsd szintl hitelesitésszolg
Tartalom Tandsitvany
Fajinév C:\Users\tux\Desktop\bmrg_tanusitvany .|

Windows 10 Education
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Felhasznalasi cél: <Minden ~

Kazbenss szintii hitelesitésszolgaltaték  Megbizhatd legfelsd szintd hitelesitésszolgaltatsk | 4 | »

Tulzjdonos: Kidllitd Lejératd... Révid néw 2
_ﬁJCIass 3 Public Prima... Class 3 Public Primary ... 2028.08... VeriSign Class 3 ...
bmrg_tanu... _gJCOMODO RSA Cert... COMODO RSA Certific... 2033.01... COMODO SECU...
lCopyright () 1997 ... Copyright (c) 1997 Mi... 1999, 12... Microsoft Timest...
[lDigicert Assured ID... DigiCert Assyrading 031 41 DiaiCart
[alDigicert Global Roo...  DigiCert Glob{ €% Tandsitvanyimportalé vardzsle X
ExlDigicert High Assur...  DigiCert High
EqlEquifax Secure Cer... Equifax Sec

CqlGeoTrust Global CA  GeoTrust Gl . TR
- Az importdlds sikeres volt.
[5/Go Daddy Class 2 C... Go Daddy Cl

Importalds... | Exportalds... Eltavol

A tandsitvany felhasznalasi caljai

Bezéras

10 Education




Ezutan mar lathat6 a Baar-Madas ,,k6zponti” Tanudsitvanya a ,,Megbizhaté legfelso szintii
hitelesitésszolgaltatok” kozott.

Lomtar

@

&% Tandsitvanyok

Felhasznlasi cél: <Minden >

Kézbensd szintil hitelesitésszolgaltatsk  Megbizhatd legfelsd szt hitelesitésszolgaltatok

Tulajdonaos: Kiallts Lejératd... Révid név

[l AddTrust External AddTrust External CA 3 The USERTrust ...
brrg_tanu... <Mincs>

. Baltimore CyberTrust ... . . DigiCert Baltimal

[l Class 3 Public Prima... Class 3 Public Primary ... . 08... VeriSign Class 3 ...
_gJCOMODO RSA Cert... COMODO RSA Certific... . 0L.. COMODO SECU...
xlcopyright () 1997 ... Copyright (<) 1997 Mi... . 12... Microsoft Timest...
[lDigiCert Assured ID... DigiCert Assured IDR.... .11... DigiCert
[CglDigicert Global Roo... DigiCert Global Root CA .11... DigiCert

[ IDigiCert High Assur... DigiCert High Assuran... % DigiCert

Importalds... |  Exportdlds... Speddlis

A tansitvany felhasznalasi céljai
<Minden >
Megjelenités

Bezéras

ind ducation
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& Tanusitvanyok

Felhasznélasi cél: <Minden >

Kiszbensé szintii hitelesitésszolgaltatok  Megbizhatd legfelsd szintl hitelesitésszolgaltatik

Tulaidonos: Kiallite Lejératd...  Révid név
49Jﬁdd'rrustExtErna\ ... AddTrust External CA... 2020. 05... The USERTrust ...
brrg_tanu... = Baar-Madas Tanust... Baar-Madas Tanustiv, <Nincs>
[plBaltimore CyberTru... Baltimore CyberTrust ... . 05... DigiCert Baltimor. ..
[:]Class 3 Public Prima... Class 3 Public Primary .. . 08... VeriSign Class 3 ...
__pJCOMODO RSA Cerf COMODO RSA Certific... . 01... COMODO SECU...
_‘pJCopyright (c) 1997... Copyright (c) 1997 Mi... 1999, 12... Microsoft Timest...
_.qJD\giCart Assured ID... DigiCert AssuredIDR... 2031. 11... DigiCert
[DigiCert Global Roo... DigiCert Global RootCA 2031, 11... DigiCert
_9JD\giCart High Assur..., DigiCertHigh Assuran.., 2031, 11... DigiCert

Importdlés... | | Exportalés... Specidlis

A tanusitvany felhaszndlasi céliai

<Minden >
Megjelenités

/s 10 Education




Ekkor megjelennek a telepitett taniisitvany altalanes részletei, az alabbi képen lathatéakkal megegyezo
adatokat kell latnunk.

(Kiallit6: Baar-Madas Tanusitvany Kibocsato, Ervényesség: 2016.10.28 Vége: 2026.10.26 )

(Megjegyzés: Az informatikdban hasznalatos Angol-abc miatt az ékezetes karakterek nem jelennek meg.)

Lomtar

#  Tansitviny

Altalénos  Részletek  Tandisitvénylénc

g Informacié a tanisitvanyrdl

A tandsitvany a kévetkezé célokra hasznilhato:

» Minden kidlitasi hazirend
* Minden alkalmazasi hazirend

bmirg_tanu...

v

Tulajdonos: Baar-Madas Tanustivany Kibocsato

Kiallité: Baar-Madas Tanustivany Kibocsato Speddlis

& 2016, 10, 28, vége: 2026, 10, 26,

Egjelenités

Bezéras

Education

Ha a fent lathat6 adatok megegyeznek, a képen lathatoakkal, akkor a tanusitvany telepitése sikeres volt.
A telepitést véglegesitsiik, és 1épjiink ki a ,,Bezaras”, majd ,,OK” gombok megnyomasaval.

&% Internet - tulajdensagek ? *

Kapcsolatok Programok. Spedidlis
Altalénos Biztonség Adatvédelem Tartalom
Tandsitvanyok
Tanlsitvdnyok hasznélata a titkositott kapcsolatokhoz és

f | awnositis céljéra,

55L-dllapot torlése Tanusitvanyok Kazzétevak

Automatikus kiegészités

= Az elézéleqg tarolt adatok alapjan Bedllitisok
;?‘ automatikusan kiegészithetd a
weblapokon begépelt széveg.

brmrg_tanu...

Hircsatornak és webszeletek.

E A hircsatornak és webszeletek az Bedlitisok
) Internet Explorer és mas programok

segitségével alvashatd frissitett

tartalmat szolgéltatnak a

webhelyekrdl,

Education
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Elkeésziiltiink a telepitéssel!

Ezutdn mar a Google Chrome, a Microsoft Edge, és a Microsoft Internet Explorer is hitelesnek fogja
elismerni az iskola tanudsitvanyait.

(A tovabbiakban mar nem lesz sziikség az ,,Asztal”-ra, (vagy mashova) lementett tantsitvany-fajlra, arrol az
egyes bongészok sajat masolatot készitettek, ezért ez a fajl nyugodtan toérdlhetd.)

Az alabbi képeken lathatd, ahogy az egyes bongészé programok hitelesnek nyilvanitjak az iskola E-Naplo
oldalat:

Microsoft Edge

B Baar-Madas Reformatus X+ = [m}
& O bmrg.hu e = :/_ @
WEbhEIV azonos{tésa m
Baar-Madas Tanustivany Kibocsato elvégezte a

hely azonositasat, az eredmény: Bejelentkezés

Ermfnms naplo.bmrg.hu

. - _— 5 Ma: Alfonz
A kiszolgaloval fennéllé kapcsolat titkositott. Holnap: Farkas
a kézoktatdsi intézmények napi adminisztraciéjat
Megbizhat6 ez a hely? -napléhoz valé hozzdféréshez jelentkezz be, vagy kérj
6l

+ www.mayor.hu - 2 mindennapokra

Education

~ B 2016. 10.30.

Microsoft Internet Explorer

f - @ ¢\ [ Baar-Madas Reformatus Gi...

']? Webhely azonositasa
s

Baar-Madas Tanustivany Kibocsato Bejelentkezés

naplo.bmrg.hu nikus naplé :al Am;?z -
o . iezoladlov . e _ Holnap: Farkas
bmrg_tanu... Toth oot Ricealighot inni it oftver, amely a kozoktatdsi intézmények napi
Meghbizhats ez a hely? oyekszik 2002 6ta segiteni. Az e-napléhoz

¢ jelentkezz be, vagy kérj segitséget a helyi

Tandisitvinyck megtekintése .
.hu - a8 mindennapokra

Windows 10 Education
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2/C.) Lépés: Telepités a Mozilla Firefox bongészohoz
Abban az esetben, ha az un. ,,gyors” telepitési eljaras nem miikédne a Firefox bongészében, lehetdség van,

a tanusitvany egyedi telepitésére.
Az alabbi képsorozat ebben probal segiteni.

Inditsuk el a Firefox bongész6t, és kattintsunk a ,,Beallitasok” gombra.

m}

@ Mozilla Firefox kezdéoldal % =+

Firefox | Keresés vagy cim < Keresés B +$§ & 9 O

8 Kivagas ﬂ\i Masolas Beillesztés

= 100% +

0O <<= B

UJ ablak UJ privat ablak  Oldal menté-

bmrg_tanu...

se

a

& 0 o

=
Nyomtatés ~ Elszmények  Teljes képer-

nyd

Q fkeresés p o *
Keresés Bedllitisok J  Kiegészitok

(8 Kész&njik, hogy a Firefoxot vdlasztottal A béngészé képessé
U legjobb kihasznaldsa érdekében ismerje meg az djdonsdgoki

Fejlesztd Szinkronizalt
lapok

¥ * O F O =

. o 5 S e e (4] Bejelentkezés a Syncbe
Let6ltések Kényvjelzdk El8zmények Kiegészitsk Sync Bedllitdasok

Testreszabas

vs 10 Education
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A baloldali meniiben kattintsunk a ,,Specialis” gombra!

- )

Lomtér
ne

@ Mozila Firefox kezddoldal % £ Bedllitisok x |+

Firefox | aboutipreferences < Keresés ﬁ B + & 9 @' =i

m | 0 Aitalanos Altalénos
Q Keress

a Tartalom Inditas

Mindig ellenérizze, hogy a Firefox-e az alapértelmezett béngészd

bmrg_tanu...

Jelenleg a Firefox az alapértelmezett bongészd.

A Firefox inditasakor:  Kezdélap megjelenitése 5
Biztonsag

Kezddlap:

Sync

Aktualis oldal haszndlata Konyvjelzd hasznalata...
Specialis

Alapértelmezés

Letsltések

@ Fijlok mentése & Letdltések Tallozas...

Rakérdezés a fajlok letoltési helyére



Valasszuk ki a ,, Tanasitvanyok?”, fiilet, majd nyomjuk meg a ,, Tanuisitvanykezeld” gombot!

@ Mozilla Firefox kezdéoldal > 1% Besllitasok X T+
€ Firefox | about:preferences#advanced B & & O - =
~
Altalanos SPECIé“S
brrg_tanu... Keresés N 3 e e s PR
Altaldnos Adatkildések Halozat Frissités Tanusitvanyok
Tartalom

Kérések
Ha a kiszolgald elkéri a személyes tanlsitvanyt:
Automatikus valasztas

@ Megerdsités minden alkalommal

+ | Az OCSP valaszolo kiszolgalok lekérdezése a tanusitvanyok érvényességének megerdsitéséh
Specialis

Tanusitvanykezeld Adatvédelmi eszktzok

Windows 10 Education

2016. 10

A felugro ablakban valasszuk ki a ,,Hitelesitésszolgaltatok” fiilet, majd nyomjuk meg az ,,Importalas”
gombot!

@ Mozilla Firefox kezdoldal < 1X Beallitasok X I+

* Firefox | about:preferences#advanced c Keresés ﬁ' B ¥ & O @'

= SR Snecialis
Tanusitvanykezeld x

Sajat tanudsitvanyok Emberek Kiszolgalsk | Hitelesitésszolgaltatok | Egyebek Tanusitvanyok

A kévetkezd hitelesitésszolgaltatokat lehet azonositani a meglevd tandsivanyokkal:

Tanusitvany neve Adatvédelmi eszkdz =]
~AC Camerfirma 5.4, @
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
wAC Camerfirma SA CIF AB2743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token k érvényességének megerdsitéseh
~ACCY
ACCVRAIZ1 Builtin Object Token
Artalic & n A /NII5ASINGRT ha

Bizalom szerkesztése...

Megtekintés... Importalas... Exportdlas... Torlés vagy bizalom visszavonasa...




Keressiik ki a mar lementett tanusitvany-fajlt! (Ebben az esetben ez az ,,asztalon” van.)
Ezutan kattintsunk a ,,Megnyitas” gombra!

@ Mozilla Firefox kezd@oldal > 3 Beallitasok
* Firefox | about:preferences#advanced ﬁ' B ¥+ A& O @' =
A
Vélassza ki a fajlt, amelyben az importélandd CA-tandsitvany van >
4 Bl > Ezagép » Asztal v O Keresés: Asztal o
2 Tanusitvanyok

Rendezés « Uj mappa B« [ 0 J

=2 B & Név Médosités datuma  Tipus
G OneDrive (4] bmrg_tanusitvany.crt 2016.10.2 Biztonsagi taF~

I~

[ Ezagép

B Asztal

%] Dokumentumok

=) Keépek

¥ Letoltések Ik érvényességének megerdsitésér

8 Videsk

D Zene

e

‘i Helyi lemez (C3) |y

§ CD-meghajté (D
T & 2

v
Fajinév: | bmrg_tanusitvany.crt [ TTandsitvanyok (*.p7b; "t cert;

10 Education
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A kovetkez6 ablakban ,,pipa”-jelet kell tenni, az alabbi képen is lathat6 3 helyre.
Utana nyomjuk meg az ,,OK” gombot!
(A ,,Megbizas webhelyek azonositasara” mez6 mellé mindenképpen kell, hogy ,,pipa”-jel keriiljon!)

¥

Lomtar

# A Bealltasok

@ Mozilla Firefox kezd6oldal

€

Firefox | about:preferences#advanced ¢ Keresés wBa ¥ & 9 G-

Altaldnos SDECjé“S

sajat & irunl Enbarsl Kiczalndlal | Hitelestécsralnaltatbk  Eaumhal Tandsftvanyok
Tandsitvany letéltése X
A kv
Arra kérik, hogy bizzon meg egy dj hitelesitésszolgéltatdban (CA-ban). .
Tand [==]
A Megbizik ,Baar-Madas Tanustivany Kibocsato” CA-ban a kévetkezd témakban? ~
~Balt Megbizés webhelyek azonositaséra
B Megbizas a levelezdpartnerek azonositasara
D Megbizas a szoftverfejleszték azonositasdra
Mielétt megbizna ebben a CA-ban barmilyen célbél, vizsgalja meg a tantsitvanyat, valamint az .
irdnyelveit (hazirendjét) és folyamatait (ha vannak ilyenek). |k érvényességének megerdsitéséh
Wi
Wi . - P o)
Megjelenités | A CA tanlsitvanyanak megvizsgaldsa 3

Wi Education
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A telepités sikerességérdl kiilon értesitést nem kapunk, helyette megjelenik a ,,Hitelesitésszolgaltatok”

listajan a Baar-Madas ,,kdzponti” Tanusitvanya.

€

Firefox

Altaldnos

Tanusitvanykezeld

@ Mozilla Firefox kezd6oldal

about:preferences#advanced

# A Bealltasok

Snecialis

Sajat tanusftvanyok Emberek Kiszolgalok Hitelesitésszolgaltatok Egyebek

A kévetkezd hitelesitésszolgaltatokat lehet azonositani a meglevd tandsivanyokkal:

Tanusitvanyok

Tanusitvany neve Adatvédelmi eszkdz =]
Auteridad de Certificacion Firmaprofesional CIF ... Builtin Object Token 2
v Baar-Madas Reformatus Gimnazium
Baar-Madas Tanustivany Kibocsato Szoftveres adatvédelmi eszkdz
v Baltimore
Baltimore CyberTrust Root Builtin Object Token
DigiCert Baltimere CA-2 G2 Szoftveres adatvédelmi eszkdz k érvényességének megerdsitéseh
Microsoft IT 55L SHAZ Szoftveres adatvédelmi eszkdz
Microsoft [T S5L SHAZ Szoftveres adatvédelmi eszkoz
Meriznn Akaraai SursSenser CA G14-GHAD h datiréelel 5 ha
Megtekintés... Bizalom szerkesztése... Importalas... Exportdlas... Torlés vagy bizalom visszavonasa...

Windows 10 Education
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A ,,Megtekintés” gombra kattintva ellen6rizhetjiik a tanusitvanyt.

Ekkor megjelennek a telepitett taniisitvany altalanos részletei, az alabbi képen lathaté adatokkal megegyez6
adatokat kell latnunk.

(Kibocsat6: Baar-Madas Tanusitvany Kibocsato, Ervényesség: 2016.10.28 Vége: 2026.10.26 )

(Megjegyzés: Az informatikdban hasznalatos Angol-abc miatt az ékezetes karakterek nem jelennek meg.)

Tanusitvanymegjelenitd:"Baar-Madas Tanustivany Kibocsato - Baar-Madas Reformatus Gimnazium”

Altaldnos Részletek

A tandsitvany a kovetkezkre lett ellenérizve:

|SSL hitelesitésszolgaltatd

Tulajdonos
Altalanos név (CN) Baar-Madas Tanustivany Kibocsate
Szervezet (0) Baar-Madas Reformatus Gimnazium

Saj Szervezeti egység (OU)  Informatika Tandsitva ‘W:,-’Ok
Sorozatszam 00:9E:FA:22:BD:72:8B:F8: 1E
Kibocsité

n Altalanos név (CN) Baar-Madas Tanustivany Kibocsato N

Szervezet (O) Baar-Madas Reformatus Gimnazium
Szervezeti egység (OU)  Informatika

Ewényesség idGtartama
Kezdddik
Lejarat datuma

2016. cktéber 28., péntek

2026, oktober 26., hétfd
Ujjlenyomatok

SHA256-ujjlenyomat E3:ED:AB:6D:04:9R: 2F:0F:D8:70:60:ED: D2:65: BCIFC:
TB:3D:5B:B6:DD:9A:44:EA:16:DC:CE: DB

12:82:87:58:35:39: D2:BA:3T:E5:E4:7F:33:B5:23:FB:16:27:69:2F

|k érvényességének megerdsitéséh

SHAT-ujjlenyomat

Bezdras

~BRNE ,



Elkeésziiltiink a telepitéssel!
Ha a fenti képen lathaté adatok azonosak az altalunk telepitett tantisitvanyéval, akkor a telepités sikeres volt.
Ezutdn mar a Mozilla Firefox hitelesnek fogja elismerni az iskola tantsitvanyait.

Az alabbi képen lathato, ahogy a Mozilla Firefox hitelesnek nyilvanitja az iskola E-Naplo oldalat:

B8 Badr-Madas Reformatus G... >+

(-»::,:s- naplo.bmrg.hu c Keresés wBa ¥ & O - =

A
@ naplobmrg.hu
Biztonsagos kapcsolat

Bejelentkezés i

1 Ellendrizte: Baar-Madas Reformatus
brmrg_tanu... R Gimnazium

o - Ma: Alfonz
onikus naplé Holnap: Farkas

Tovébbi tudnivalék dszoftver, amely a kozoktatdsi intézmeények
cidjdt igyekszik 2002 &ta segiteni. Az
e-napléhoz vald hozzaféréshez jelentkezz be, vagy kérj
segitséget a helyi adminisztritortal.

&« www.mayorhu - a mindennapokra
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